
令和２年７月２７日 
 
学生・指導教員の皆様へ 
 

理事（教育・学生支援担当） 

 
【注意喚起】指導教員を名乗っての詐欺行為について 

 

 本学において、学生宛（特に留学生）に、指導教員の名前で、『緊急にお金が必用

なので、Gift Card などを購入して至急コード番号等を返信せよ』とのメールが届く

詐欺行為が発生しています。 

 類似のメールが届いた際には、メールには返信せず、指導教員や教務担当係に直接

連絡願います。 

 

メールに送信された文書（抜粋） 

<１回目＞ 
*************** <professoremail1@gmail.com> 
Hello, 
I need you to run a quick task for me. Please send me an email as soon as 
possible. 
Regards, 
***************** 
Professor 
<２回目＞ 
Dear +++++++,  
thanks for your response. I need you to please purchase some gift cards for me. 
There are some prospects that I need to send these to but I haven't been able to 
get them myself as I am stuck in the hospital with a relative who's critically ill. 
Let me know if it's possible to get them for me right now so I can give you further 
details. I'll reimburse you. 

このあと、３，４回目と具体的な行動指示がメール発信され、詐欺被害につなが

っていきます。特徴として、下記の点があります。 

１．メールの送信者の名前は指導教員 

 ２．アドレスにもprofessorを使用 

 ３．騙された学生から返信があるとFirst nameで会話を開始 

 ４．短時間で即答し，会話の回数を増やし信用させる 

５．学生が払えそうな金額からスタート 

 ６．学生に購入させる額を増額 

※個人名が特定されないよう加工しています。 

mailto:professoremail1@gmail.com


 

＜問合せ先＞ 

教育・学生支援部 

学生支援課 支援企画係 022-795-7818 

留 学 生 課 留学総務係 022-795-7776 


